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Digitale Renten-
ubersicht startet
Im Sommer
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Die ,Generation Mitte® glaubt nicht daran, dass sie fiir das Rentenalter
finanziell gut geristet ist. Das Institut fir Demoskopie Allensbach hat
herausgefunden, dass nur noch 30 Prozent der 30- bis 59-Jahrigen die
eigene Absicherung fiirs Alter als ausreichend empfinden. Alarmierend
ist zudem die Zahl derer in der ,Generation Mitte®, immerhin 48 Prozent,
die davon liberzeugt sind, dass ihre bisherigen Vorsorgeanstrengungen
fiir die Zeit nach dem aktiven Erwerbsleben nicht ausreichen werden.
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Kiinftig wird es fiir viele nicht mehr nur bei einem Gefiihl oder einer Ein-
schitzung bleiben. Denn mit nur einem Mausklick konnen Bundesbiirger
dann sehen, wie hoch ihre Rentenliicke tatsichlich sein wird. Die digitale
Renteniibersicht wird somit im Herbst dieses Jahres einen wichtigen Beitrag
fiir mehr Transparenz leisten, damit Verbraucherinnen und Verbraucher das
Notige fiir die eigene Altersvorsorge tun kénnen.

Absicherungsliicke

Frage: ,,Halten Sie das, was Sie bislang fiir die Altersvorsorge tun,

alles in allem fiir ausreichend, oder fiir nicht ausreichend?*“

= = Ausreichend = = Nicht ausreichend
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Auch wenn es sich oberflachlich betrachtet, ,nur um eine Schnittstelle
handelt, kann die digitale Renteniibersicht durch ihre Transparenz und gute
Datenqualitit einen Schub fiir die Eigeninitiative in puncto Altersvorsorge
auslosen. Denn der neue Service informiert fortlaufend mit aktualisierten
Aufstellungen tiber die Anspriiche aus gesetzlicher, betrieblicher und priva-
ter Altersvorsorge.

»,Generation Mitte“ -
Leistungstrager der Gesellschaft

Die mehr als 35 Millionen 30- bis 59-Jdhrigen in Deutschland stehen
mitten im Berufsleben, erziehen Kinder und finanzieren die sozia-
len Sicherungssysteme. Sie stellen 70 Prozent der Erwerbstitigen dar
und erwirtschaften tiber 8o Prozent der steuerpflichtigen Einkiinfte.
20 Prozent einbrechen kénnen.

Das neue ,,Rentencockpit

Angekiindigt ist, dass der Probebetrieb in wenigen Wochen erstmals online
freigeschaltet wird. Der Regelbetrieb soll im Herbst dieses Jahres starten.
Dann werden Bundesbiirgerinnen und Bundesbiirgern ihre bisher angesam-
melten Altersvorsorgeleistungen in einer iibersichtlichen Zusammenfassung
mit nur einem Klick aufgezeigt. Auflerdem soll es moglich sein, Berechnun-
gen zur Rente und auch Informationen zur Steuererkldrung abzurufen.

Spater soll das Online-Portal auch Links zu Anbietern enthalten, mit de-
ren Leistungen auch eventuelle Versorgungsliicken geschlossen werden kon-
nen. Allerdings werden in der Renteniibersicht nicht alle Daten aufgefiihrt
sein. Das sind beispielsweise privates Aktien- und Fondsvermdgen, Anwart-
schaften von Arzten oder Architekten, Mieteinnahmen oder auch die indi-
viduelle steuerliche Situation.

Handlungsbedarf schwarz auf weif

Je ndher das Ausscheiden aus dem Berufsleben riickt, desto mehr setzen sich
die Menschen mit der eigenen Situation im Alter auseinander. Die Kombi-
nation der Daten aus dem digitalen Vorsorgenachweis mit der zusitzlichen
privaten oder auch betrieblichen Altersvorsorge kann eine wichtige Grund-
lage sein, um den eigenen Vorsorgebedarf besser einzuschitzen. Auch wenn
der Spielraum, die eigenen Vorsorgeausgaben zu erhohen, moglicherweise
nur bedingt vorhanden ist, lohnt sich der Austausch und die Beratung mit
Ihrem Versicherungsmakler oder einem Vorsorgespezialisten. .
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Bye, bye Sparbuch

Es ist zum Verzweifeln, denn es wird nach wie vor alles teurer, egal

Lohnt sich Investmentsparen?

ob das Brotchen beim Backer, das neue Auto oder der nachste Urlaub.

Obwohl die Inflationsrate von 6,9 Prozent im Jahr 2022 auf 5,8 Pro-
zent in diesem Jahr sinken soll, ist die von den Verbrauchern wahr-
genommene und gefiihlte Inflation laut einer Studie in Deutschland
sogar dreimal so hoch wie die tatsachlich ermittelte Teuerungsrate.

Welche Moglichkeiten der Geldanlage nutzen Sie aktuell?
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Festverzinsliche Wertpapiere u. &.

Quelle: Verband der Privaten Bausparkassen
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Aber gleichzeitig haben viele Deutsche das Bediirfnis,
etwas zuriickzulegen und damit auch fiir das Alter vor-
zusorgen. Statista hatte dazu im vergangenen Jahr her-
ausgefunden, dass ausgerechnet das Girokonto die be-
liebteste Geldanlage der Deutschen ist; dicht gefolgt vom
Sparbuch. Fiir Anlageformen wie Investmentfonds oder
Aktien entschieden sich nur knapp 25 Prozent. Obwohl
bei diesen Formen der Geldanlage in der Regel hohere
Renditen als beim Sparbuch oder Tagesgeldkonto erzielt
werden. Weshalb das so ist? Wie kann schon mit klein(er)
en Betrigen auch Grof3es erreicht werden?

Aktien und Fonds

Wertpapiere gelten als Anlageform mit guten Rendite-
chancen. Wer sich schon etwas Erfahrung mit Wertpa-
piergeschiften gesammelt hat, fiir den sind Aktien, also
Anteile an einzelnen Unternehmen, durchaus interessant.

Wer Geld breit anlegen und
das Risiko moglichst geringhalten
mdchte, fiir den eignen sich in der
Regel Aktienfonds.

Wer Geld breit anlegen und das Risiko moglichst gering-
halten mochte, fiir den eignen sich in der Regel Aktien-
fonds. Durch den Fonds werden Anteile an einer Viel-
zahl verschiedener Unternehmen erworben, die in dem
jeweiligen Fonds gehalten werden. Fonds bilden unter-
schiedliche thematische Schwerpunkte ab, wie zum Bei-
spiel Nachhaltigkeit, Technologie oder auch bestimmte
Regionen. Nachdem Fondsanlagen auch mit der Verwal-
tung durch Fondsexperten angeboten werden, die bei
Kursschwankungen durch ihre Expertise schneller re-
agieren konnen, ist die Anlageform bei vielen Sparerin-
nen und Sparern sehr beliebt.
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Eine weitere beliebte Option sind die sogenannten
Multi-Asset-Fonds, auch bekannt als Mischfonds. In die-
sen Fonds befinden sich neben klassischen Aktien auch
Anlageformen wie Rohstoffe, Immobilien oder Renten-
papiere. Mit nur einem Produkt wird also gleichzeitig
in mehrere Anlageklassen investiert und ganz nebenbei
auch noch das Risiko gestreut.

Sparplane

Mit Fondssparplinen kann man auch der Besitzer von
Wertpapieren werden. Und das schon ab einer Sparrate
von 25 Euro im Monat. Sparerinnen und Sparer kénnen
bei dieser Anlagemoglichkeit sehr flexibel sein. Denn in
den meisten Féllen konnen die Raten erho6ht, gesenkt
oder auch ausgesetzt, der Einzahlungsrhythmus veran-
dert oder sogar der Fonds, in den eingezahlt wird, ge-
wechselt werden.

Bei dieser Art und Weise des Investments ist der soge-
nannte Cost-Average-Effekt, also der Durchschnittskos-
ten-Effekt, sehr interessant. Damit ist gemeint, dass die
Anlegerinnen und Anleger durch ihre feste Sparrate bei
sinkenden Kursen mehr Fondsanteile erwerben als bei
steigenden Kursen. Langfristig profitiert man dadurch
von einem giinstigeren Durchschnittskurs. Und sollten
die Kurse steigen, kann man im Vergleich zu einer Ein-
malanlage auch hohere Rendite erzielen.

Besser beraten lassen

In Aktien oder Investmentfonds zu investieren, kann
also durchaus sinnvoll sein. Doch es ist empfehlenswert,
sich beispielsweise von einem Vermdogensberater oder
einer Vermogensberaterin, die unterschiedlichen Anla-
geoptionen aufzeigen zu lassen. Denn es ist wichtig, die
aktuellen Lebensumstidnde und Pline dafiir zu beriick-
sichtigen. Ein Experte kann dabei helfen, die beste Ent-
scheidung zu treffen und gleichzeitig auch weitere As-
pekte und Moglichkeiten aufzeigen. Beispielsweise die
Chancen, die das sehr begehrte Thema Nachhaltigkeit
bietet oder auch die Moglichkeiten und Vorteile eines
Investment-Sparplans zur privaten Altersvorsorge.



Warmepumpen
und die Sorgen und
Angste der Besitzer

Auch wenn das neue Gebaudeenergiegesetzt noch nicht verabschiedet

ist. Es wird nicht aufzuhalten sein. Ab dem 1. Januar soll im Idealfall

jede neu eingebaute Heizung zu 65 Prozent mit Erneuerbaren Energien

betrieben werden. Der Gesetzgeber will fiir klimafreundliches Heizen

die geeigneten Rahmenbedingungen schaffen und dafiir grof3ziigigere

Ubergangsfristen und Ausnahmen einraumen. Fiir einen starken sozia-

len Ausgleich soll umfangreiche Forderungen eingesetzt werden.

Durch die geplante zeitliche Obergrenze, ab 20245 sollen
Heizungen nicht mehr mit fossilen Brennstoffen, fossi-
lem Erdgas oder Heizol betrieben werden, sind Warme-
pumpen derzeit das Thema schlechthin und haben das
Potenzial zum Dauerbrenner zu avancieren. Nicht nur
medial. Denn fiir Hausbesitzer und Hausbesitzerinnen
sind die Investitionen in klimafreundliches Heizen mit
hoheren Kosten verbunden. Deshalb gibt es bei Hausbe-
sitzern, die eine Warmepumpe anschaffen wollen, auch
Angste und offene Fragen. Ubrigens auch unter denjeni-
gen, die bereits eine besitzen. Denn das umweltfreund-
liche Heizsystem ruft auch Langfinger immer haufiger
auf den Plan. Worauf sollte deshalb geachtet werden?

Angst vor hohen Kosten

Eine neue Heizanlage, egal ob es sich um einen Neubau
oder eine Renovierungsmaflinahmen handelt, zahlen die
wenigsten Hausbesitzer aus der Portokasse. Immerhin
sprechen wir hier um einen Kostenblock im fiinfstelli-
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gen Bereich. Die Gesamtkosten einer Warmepumpe fiir
ein Einfamilienhaus belaufen sich auf circa 11.000 bis
25.000 Euro fiir die Anschaffung, die Installation so-
wie die Erschlieffung. Immer in Abhidngigkeit, welche
Art einer Wirmepumpenheizung eingebaut werden soll.

Damit einher geht hidufig die Frage, ob sich der Kauf
auch rentiert. Auch wenn langfristig betrachtet Warme-
pumpen versprechen Energie einzusparen und Heizkos-
ten zu reduzieren, wenn ein Modell gewahlt wird, das mit
moglichst wenig Strom viel Warme erzeugen kann. Zu-
dem konnen mogliche Férderprogramme von Bund, Land
oder Kommune beziehungsweise steuerliche Vergtinsti-
gungen die finanziellen Belastungen senken.

Sorge um die Effizienz

Viele beschiftigen sich auch mit der Frage, ob der Wohn-
raum mit einer Warmepumpe ausreichend warm wird?
Wichtig ist, dass die Anlage entsprechend dem Wirme-
bedarf des Hauses dimensioniert wird. Dafiir sollte vorab

in:takt - 07/2023
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eine professionelle Warmebedarfsberechnung erstellt
werden. Dies kann zum Beispiel bei Fachleuten, die bei-
spielsweise unter https://www.energie-effizienz-exper-
ten.de in der Nidhe zu finden sind, beauftragt werden.
Mit einem intelligenten Regelungssystem kann die Effi-
zienz weiter verbessert werden. Tipp: Optimal sind Fuf3-
boden-, Wand- oder Deckenheizungen beziehungsweise
grofle Heizkorper und eine gute Dimmung des Hauses.

Larmbedenken

Viele befiirchten auch, Wirmepumpen seien zu laut und
beeintriachtigen dadurch den Wohnkomfort. Oder sie
fithren zu Streit mit den Nachbarn. Doch Grundwasser-
und Erdwiarmepumpen verursachen keinen Lirm. Die
Ventilatoren von Luftwirmepumpen hingegen schon.
Auf der Skala von 30 bis 50 Dezibel entspricht die Laut-
stirke dem Fliistern bis zum moderaten Gesprich. Ein
Tipp: Beim Kauf sollte deshalb auf den Schallausstofd
sowie einen leiseren Nachtmodus geachtet werden. Bei
der Installation einer Luftwirmepumpe ist nicht nur
den Abstand zum Nachbargrundstiick zu berticksichti-
gen, sondern auch der optimale Standort. Wihrend He-
cken den Schall eher schlucken, konnen nackte Wande
diesen reflektieren.

Unverzichtbar: Eine gute Wartung

Einmal aufgebaut, nie wieder angefasst? Das ist keine
gute Einstellung. Wer in eine regelmiflige Wartung der
Anlage durch Fachleute investiert, sichert die optimale
Leistung und Lebensdauer der Wirmepumpe. Wegen ei-
nes plotzlichen Ausfalls im Kalten sitzen mochte doch
sicher niemand.
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Die Gefahr des Diebstahls

In jiingster Zeit werden immer hiufiger neben dem Haus
stehende Luftwarmepumpen gestohlen. Deshalb ist es
wichtig, die Leistungen der vorhandenen Wohngebau-
deversicherung sehr genau zu tiberpriifen. Ist eine War-
mepumpe fest in einem Geb4ude verbaut, ist sie Teil des
Gebidudes und somit gegen alle vereinbarten Gefahren
mitversichert.

Doch befindet sich die Anlage nicht im Haus sondern
wurde sie auf dem Grundstiick verbaut, muss der beste-
hende Versicherungsschutz darauthin iiberpriift werden,
ob der einfache Diebstahl einer Luftwirmepumpe auf
dem versicherten Grundstiick - zum Beispiel bis zu 10.000
Euro - beitragsfrei mitversichert ist. Im Idealfall sollte
die Anlage dafiir nicht am Gebdude zu befestigen sein. o

Warmepumpe ist nicht gleich
Warmepumpe

Es gibt verschiedene Arten: Luftwdrmepumpen,
Grundwasserwiarmepumpen und Erdwiarmepum-
pen. Luftwirmepumpen speisen sich tiber die Um-
weltluft, benotigen den Kontakt zur Luft und wer-
den deshalb draufen verbaut. Dadurch sind sie fiir
Diebe eine leichtere Beute als Erdwdrmepumpen,
die unterirdisch verbaut sind.
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Photovoltaikanlagen

Klimafreundliche
Energie richtig
versichern
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Das Erneuerbare-Energien-Gesetz (EEG) will den Ausbau privater

Photovoltaikanlagen beschleunigen. Deshalb profitieren private

Betreiberinnen und Betreiber dieser Anlagen seit Januar 2023 auch

von staatlichen Verglinstigungen, sollten ihre Anlagen aber auch gut

versichern. Insbesondere auch deshalb, weil Warmepumpen und

Photovoltaikanlagen haufig kombiniert werden, um moglichst

umweltschonend Energie zu gewinnen und zu nutzen.

Die Wiarmepumpe benétigt Strom, damit die vorhan-
dene Umweltwirme auf die gewiinschte hohere Tempe-
ratur ,gepumpt” werden kann. Die dafiir benétigte Ener-
gie kann teilweise iiber eine eigene Photovoltaikanlage
produziert und eingespeist werden. Mit eigen produ-
ziertem Strom konnen somit die Strom- respektive Be-
triebskosten der Warmepumpe gesenkt werden. Hinzu
kommt, dass durch eine verstirkte Eigennutzung auch
die Wirtschaftlichkeit einer Photovoltaikanlage steigt.

Seit 1.1.2023 entfillt die Umsatzsteuer fiir grofiere und
leistungsfahigere Photovoltaikanlagen, wenn diese auf
oder in der Nihe eines Wohngebdudes installiert wer-
den. Der Nullsteuersatz gilt fiir alle Komponenten, die
fiir eine Photovoltaikanlage verbaut werden, wie zum
Beispiel Wechselrichter, Batteriespeicher oder auch die
Photovoltaikmodule. In diesen Genuss kommen Anlagen
bis zu einer Nennleistung von 30 Kilowatt-Peak (kWp).
Oberhalb dieser Leistungsgrenze hingt die Steuerfrei-
heit davon ab, ob die Anlage beispielsweise fiir rein pri-
vate Zwecke auf dem Dach eines Wohngebidudes oder
fur kommerzielle Zwecke durch ein Unternehmen etwa
auf einem Biirogebdude verwendet werden soll. Von die-
ser Frage, die vom Hadndler vor dem Kauf gekliart werden
sollte, hingt die Steuerfreiheit beim Erwerb ab. Bei einer
Anlage, die mehr als 30 kWp aufweist, bleibt insbeson-
dere bei der rein privaten Nutzung auf einem Wohnge-
biude der Kauf von der Mehrwertsteuer befreit.

Im Mirz 2023 waren auf Dichern und Grundstii-
cken hierzulande gut 2,6 Millionen Photovoltaikan-
lagen mit einer Nennleistung von insgesamt rund
70.600 Megawatt installiert. Quelle: Statistisches
Bundesamt (Destatis) 2023
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Photovoltaikanlange kénnen
entweder mit einer eigenen Photo-
voltaikversicherung oder iiber einen

Ergdnzungsbaustein zur Wohngebdude-

versicherung abgesichert werden.

Einnahmen aus dem in diesen Anlagen auf Privathiu-
sern erzeugten Strom kénnen auch von der Einkommen-
steuer befreit sein - es empfiehlt sich das Thema mit der
Steuerkanzlei zu besprechen. Bei Anlagen bis 25 kWp, die
seit Mitte September 2022 errichtet wurden, diirfen in-
zwischen mehr als 70 Prozent der Nennleistung in das
offentliche Stromnetz einspeisen. Dies kann sich fiir pri-
vate Stromproduzentinnen und -produzenten lohnen,
falls der Eigenbedarf zu gering wire.

Photovoltaikanlange kdnnen entweder mit einer ei-
genen Photovoltaikversicherung oder iiber einen Ergin-
zungsbaustein zur Wohngebiudeversicherung abgesichert
werden. Das Gefahrenpotenzial fiir diese Anlagen ist
durchaus gegeben: Brand, Blitzschlag, Explosion, Anprall
oder Absturz eines Luftfahrzeuges, Uberspannungsschi-
den durch indirekten Blitzschlag, Netzschwankungen der
Stromversorger, Wasser, Feuchtigkeit, Fliissigkeiten aller
Art, Sturm, Hagel, Schneedruck, Frost oder auch Uber-
schwemmung. Nicht zu vergessen auch Bedienungsfeh-
ler, Ungeschicklichkeit oder der Vorsatz Dritter, Tier-
bisse, Konstruktions-, Material- oder Ausfiihrungsfehler
auflerhalb der Garantien konnen Probleme verursachen.
Ebenso wie Einbruch, Diebstahl oder Vandalismus.

Deshalb ist es wichtig, das Risikopotenzial, das auch
einen Ertragsausfall der Photovoltaikanlage zur Folge
haben kann, zu erkennen und auf Basis dieser Daten
den Versicherungsschutz risikoaddquat zu planen und
umzusetzen. .
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Nicht vergessen:

Policen nach
Eheschlief3ung
neu ordnen

Mit dem Jawort geht meist das Eheversprechen
einher, flireinander da zu sein, in guten wie in
schlechten Zeiten. Mit der Eheschlieflung
beginnt ein neuer Lebensabschnitt und deshalb
ist nach der Hochzeit auch ein guter Zeitpunkt,
um viele Unterlagen neu zu ordnen.

Dazu zdhlen auch bestehende Versicherungsvertrige und die dort hinterleg-
ten Konditionen. Ein sehr wichtiger Punkt bei der Altersvorsorge ist zum
Beispiel das Bezugsrecht im Todesfall. Hiufig sind hier oft noch die Eltern
als Begiinstigte eingetragen. In der Regel wird durch die Heirat dann der
Ehepartner beziehungsweise die Ehepartnerin eingetragen. Oder mit Blick
auf eine Risikolebensversicherung besteht die Moglichkeit die Hinterblie-
benenabsicherung weiter auszubauen.

Bestehen bereits Vertriage fiir die Absicherung der Arbeitskraft im Rah-
men einer Berufsunfihigkeitsversicherung bieten Versicherer oftmals in
Verbindung mit dem Ereignis ,Heirat“ die Option an, den Vertrag ereignis-
bezogen anzupassen. Mit der sogenannten Nachversicherungsgarantie lasst
sich die getroffene Vorsorge ohne erneute Gesundheitspriifung nach der Ehe-
schlieffung aufstocken. Allerdings sind in der Regel auch bestimmte Fristen
gesetzt, die einzuhalten sind. Je nach Anbieter ist dies meist nur innerhalb
weniger Monate moglich.

Auch doppelte Haftpflicht- und Rechtsschutzvertrige konnen auf eine
gemeinsame Familiendeckung umgestellt werden, sofern dies nicht schon
wihrend der Partnerschaft geschehen ist. Unabhidngig von der Laufzeit kann
der zuletzt abgeschlossene Vertrag normalerweise mit einem Sonderkiindi-
gungsrecht wegen Mehrfachversicherung aufgehoben werden. Dies gilt iib-
rigens auch bei einem Zusammenzug fiir die Hausratversicherung. .
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Cyberrisiken: Schaden in Millionenhohe

Zu viel Sorglosigkeit

in deutschen
Unternehmen

Im Jahr 2021 wurde eine kritische Sicherheitsliicke beim E-Mail-Dienst
Microsoft Exchange o6ffentlich. ZEIT ONLINE titelte damals: ,,Die Tiir
steht offen und keiner kiimmert sich® und verdeutlichte mit dem Bei-

trag, dass trotz einer Warnung des BSI deutsche Unternehmen und

auch Institutionen die Sicherheitsliicke nicht geschlossen haben. Viele

hatten damals auch nach dem Bekanntwerden nicht oder zu spat

reagiert, um diese Liicke zu schliefen.

Die Folge waren Schiden in Millionenhéhe. Anfang Mirz
2021 hatte damals das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) vor der gefihrlichen Sicher-
heitsliicke Proxylogon bei Microsoft Exchange gewarnt.
Durch die Schwachstelle konnten Daten auf betroffenen
Servern Daten abgegriffen oder auch weitere Schadsoft-
ware installiert werden. Die Bedrohung sei als duflerst
kritisch einzustufen und sofortiges Handeln sei notwen-
dig. So die Warnungen des BS1 damals.

Offene Hacker-Einfallstore
Trotz des eindeutigen Appells wurde diese Sicherheits-

liicke zu lange ignoriert. So hatte beispielsweise das Cy-
beranalysetool cysmo der PP1 AG drei Wochen nach Be-
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kanntwerden der Schwachstelle rund 18.000 installierte
Backdoors sogenannte ,Webshells*“ auf MS-Exchange-Ser-
vern identifizierte. Unbefugte Dritte konnen damit von
auflen auf Server zugreifen und diese steuern.

Doch das war's noch nicht. Rund 8oo der betroffenen
Unternehmen fanden sich im Mirz 2023 auf sogenannten
,Victim-Listen“ bekannter Ransomware-Gruppen wieder.
Bei dieser Form des Cyberangriffs sperren Téter den Zu-
griff auf Daten bis hin zum gesamten System. Die Frei-
schaltung erfolgt dann leider oft erst nach der Zahlung
eines entsprechenden Losegelds. Der Anbieter PPI zieht
das Fazit, dass 200 dieser Firmen mit sehr hoher Wahr-
scheinlichkeit durch die Proxylogon-Schwachstelle an-
gegriffen wurden. Fatal und besonders erschreckend ist
in diesem Zusammenhang, dass die meisten der 200 ge-
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schiadigten Unternehmen nach dem Bekanntwerden der
Exchange-Sicherheitsliicke im Marz 2021 ausreichend Zeit
gehabt hitten, um entsprechen zu reagieren. Die cysmo-
Auswertung zeigt zudem, dass es bei mehr als der Hilfte
der Betroftenen erst nach iiber sechs Monaten zum tat-
sichlichen Ransomware-Angriff gegkommen war.

Friihzeitig handeln

Die Sicherheitsliicke ,Proxylogon® war nicht die erste
und wir auch nicht die letzte Schwachstelle und somit
Cyberbedrohung auf den Servern deutscher Unterneh-
men sein. Die Hacker hatten leichtes Spiel, weil trotz der
deutlichen Warnungen des BSI in den Unternehmen zu
spit oder gar nicht auf die Schwachstelle reagiert wurde.

Ransomware-Attacken, die eine Zahlung von Losegeld
als Ziel haben, sind inzwischen die hiufigste Form
von Cyberangriffen. Mit grof§ angelegten Angriffswel-
len treffen sie Unternehmen weltweit. Die hohe Ver-
wundbarkeit der Unternehmen deckt sich auch mit

Ausgesperrt
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Konservativen Schitzungen zufolge diirfte der dadurch
entstandene Schaden im hohen zweistelligen Millionen-
bereich liegen.

Das Thema Cyberrisiko darf bei der Analyse der ge-
werblichen und unternehmerischen Risiken nicht ver-
nachlidssigt oder gar ginzlich ignoriert werden. Vielmehr
muss Cybersicherheit absolut hohe Prioritit eingerdumt
werden. ,,Cyberangriffe betreffen nur Groflkonzerne“ist
eine Mir von gestern. Auch kleine und mittlere Unter-
nehmen konnen davon existenziell getroffen werden. Mo-
derner Cyberschutz, der auch geeignete Praventionsmaf3-
nahmen enthilt, muss in jedem Versicherungsordner
eines Unternehmens vorhanden sein. Unternehmens-
lenker sollten frithzeitig auf eine umfassende Beratung
setzen und dazu auch ihre 1T-Experten hinzuziehen. «

den Ergebnissen des Ransomware Updates 2022 im
Rahmen des Cyber Readiness Reports von Hiscox: In
Deutschland war ein Fiinftel der Unternehmen be-
reits einem Ransomware-Angriff zum Opfer gefallen.

07/2023 - in:takt
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5 Jahre DSGVO

Was hat sich bewahrt,
was war iiberfliissig?




Das Resiimee fallt ambivalent aus. Vermutlich liegt es daran, dass
das Gute der DSGVO zu Beginn des Inkrafttretens im Mai 2018 nicht
ausreichend kommuniziert und den Stammtischdiskussionen zu viel
Raum in der Interpretation der DSGVO gelassen wurde.

Auch heute ist noch zu beobachten, dass von Seiten der
Unternehmen die administrativen Aufwande ,,... von de-

¢

nen aus Briissel ... und von den Nutzern das Wegkli-
cken von Consent-Bannern in Sachen Datenschutz in Er-
innerung bleibt. Beides ist aber sicherlich keine Schuld
der DSGVO. Leider ist aber nach wie vor das ,DSGVO-
Bashing® sehr beliebt, vor allem weil es als Killerargu-
ment fiir Unternehmen zum Verstecken unliebsamer
und aufwindiger Prozesse hinter ,,Geht-wegen-Daten-
schutz-nicht” nach wie vor bei mangelnder Sachkennt-
nis guten Dienst erweist.

Wenn man aber schon in aller Kiirze auf Stammtisch-
Niveau korrekte und aussagekriftige Parolen tiber die
DSGVO bendétigt, dann wire beispielsweise passend fiir

a) Unternehmen /Behorden: ,Rechtskonformer, vertrau-
ensvoller, dem Risiko der Verarbeitung angepasster
Umgang mit Kundendaten®

b) Nutzer / Betroffene / Konsumenten: ,Unabdingbare
Rechte zur Verarbeitung eigener personenbezogener
Daten durch Unternehmen und Behorden®

Der Nutzer soll also ,Herr seiner Daten“ bleiben und
nicht in Abhédngigkeit von Geschiftsmodellen geraten.
Also schlicht gesagt formuliert die DSGVO die EU-wei-
ten Spielregeln zur Verarbeitung personenbezogener Da-
ten natlirlicher Personen durch Unternehmen bei ge-
werblicher Nutzung.

Dabei gilt vor allem, dass nach Art. 2 Abs. 1 DSGVO
zum Inkrafttreten der Zustindigkeit der DSGVO immer
die Voraussetzungen vorliegen miissen:

« automatisierte Verarbeitung
« Daten mit Personenbezug
« implizit ,gewerbliche® Nutzung (der private Sektor

ist nicht von der DSGVO erfasst) vee
R ‘#".;' 'J‘ v
07/2023 - i ::::; . Ve < .

Lot -

L, A

-




© Die DSGVO dient in demokratischen Lindern weltweit
als Vorbildmodell, zum Beispiel in den USA, der Schweiz

oder auch in Stidkorea.

Dies hitte bei einer entsprechenden Beachtung viel
Halbwissen-Diskussionen - beispielweise bei der ,Ttir-
klingelschild-Panik* - abgekiirzt. Vor allem hitte oft auch
das einfache Lesen des Verordnungstextes gutgetan, um
etwas Druck vom Polemik Kessel des ,DSGVO-Bashings*
zu nehmen.

Hierzu fillt meist das Stichwort ,,Corona-WarnApp“
(Art. 9 Abs. 2 lit. i DSGVO i.V.m. ErwgGr. 52) oder in Ver-
bindung damit auch das Erfassen des Impfstatus von An-
gestellten wihrend der Pandemie (Art. 88 Abs. 1 DSGVO
i.V.m. ErwgGr. 52 und 155).

Viel mehr sind Ursachen in der falschen Kommunika-
tion, fehlendem politischen Willen oder Sachverstind-
nis, Beeinflussung durch Lobbyarbeit oder mangelnde
Transparenz in der IT-Sicherheit der Verarbeitung zu
finden gewesen und nicht aus der DSGVO entsprungen.

Fiir Unternehmen heifdt das ,Umsetzen der DSGVO*
letztlich einfach, dass

o die Sicherheit dem Risiko der Verarbeitung
angepasst sein muss

o Betroffenenrechte gewdhrt werden

o ein Datenpannenmanagement vorgehalten wird

o Mitarbeiter im Datenschutz qualifiziert und
sensibilisiert sind

o Prozesse und Workflows dokumentiert sind

« keine personenbezogenen Daten ohne rechtliche
Grundlage verarbeitet werden

« Externe und Dienstleister vertraglich verpflichtet
und DSGVO-konform sind

 Informations- und Transparenzpflichten
eingehalten werden

« Online- und SocialMedia-Priasenzen datenschutz-
rechtlich qualifiziert sind

20

Also weder ein Hexenwerk noch Unmogliches noch
Auflergewohnliches noch Unzumutbares noch Raketen-
wissenschaft. Damit ist die DSGVO also kein neues Ad-
ministrationsmonster aus Briissel, sondern nur die in ein
Regelwerk gefassten Spielregeln zwischen Unternehmen
und Kunden fiir den vertrauensvollen Umgang perso-
nenbezogener Daten. Insbesondere in Deutschland sind
seit Bestehen des bisherigen BDSG seit dem Jahr 2003
keine neuen Anforderungen hinzugekommen. Mit Aus-
nahme der personlichen Haftung des Verantwortlichen
mit Nachweispflicht, direkten Schadenersatzforderun-
gen von Betroffenen und den neuen Regularien zur Buf3-
geldbemessung. Somit konnte man auch argumentieren,
dass 15 Jahre Ignorieren des bis 2018 geltenden Daten-
schutzrechtes das wenige wirklich Neue der DSGVO bei
weitem aufgewogen haben sollte.

Und vor allem gibt es keine Einsatzgruppe der Behor-
den, die Unternehmen wegen Datenschutzverletzungen
stiirmt oder durchsucht, auch eine ,Verkehrsblitzer-Men-
talitiat” der Behorden bei der Verhdngung von Buf3geldern
gibt es nicht. Absolut gesehen wurden die grofiten Anteile
von Bufdgeldern gegen wenige grofe oder internationale
Unternehmen verhingt, die sich partout nicht an ange-
messene Spielregeln im Umgang mit Daten derer Kunden
halten. Ansonsten hielten sich Sanktionsmafinahmen
der Behorden, die mehrheitlich an Qualifizierung und
Aufklarung interessiert sind, bei der Anzahl von knapp
4 Millionen Gewerbebetrieben sehr in Grenzen - es hat
bisher wirklich nur die besonders datenschutzresisten-
ten schwarzen Schafe mit Buf3geldern getroffen. Und es
musste bislang noch kein Verantwortlicher ausschlie3-
lich wegen Datenschutzverletzungen hinter Gitter.

Wichtig zu verstehen ist, dass die DSGVO keinen ab-
soluten Mafistab an alle Kaninchenziichtervereine stellt,
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sondern ganz im Sinne des Risikomanagements fiir grofie
Betriebe etwas mehr, fiir wenig sensible Daten und klei-
nere Betriebe etwas weniger Aufwand bedeutet.

Aus der Praxis der fiinf]ahre des Bestehens der DSGVO
kann also restimiert werden, dass der Datenschutz nicht
als Hemmschuh begriffen werden sollte, sondern als inte-
ressante betriebliche Fragestellung zur Optimierung der
internen Prozesse bei der internen Verarbeitung perso-
nenbezogener Daten. Und natiirlich aus Konsumenten-
sicht das Gefiihl zu haben, iiber die Betroffenenrechte
sowie die Nutzung der Daten durch Unternehmen und
Behorden bestimmen zu kdnnen.

Oder mit etwas markanteren Worten an alle Verant-
wortlichen der Geschiftsmodelle: verarbeitet nur Daten
mit rechtlicher Grundlage und passt auf die Daten der
Kunden auf! Und falls jemand fragt oder etwas daneben
geht, beachtet nach Art. 5 Abs. 2 DSGVO eure Rechen-
schaftspflicht und weist per geeigneter Dokumentation
nach, dass das Risiko eingehegt war.

Nicht zu vergessen: Das Nebenprodukt Vertrauens-,
Reputations-, Sicherheits-, Effizienz- und Effektivititsge-
winn und vor allem zukiinftig auch ein weltweit mafige-
bender Standortvorteil. Die DSGVO dient in demokrati-
schen Landern weltweit als Vorbildmodell, zum Beispiel
in den USA, der Schweiz oder auch in Siidkorea.

Die EU arbeitet gerade mit Hochdruck daran, iiber die
Digital Acts im Einhergang mit der DSGVO den rechtli-
chen Rahmen der Datenverarbeitung fiir wirtschaftliche
Zwecke abzustecken, damit die EU nicht in ein digitales
weltweites Hintertreffen geridt. Ganz im Sinne des Risiko-
managements und der Beachtung der Rechte der Einzel-
nen. Zudem wird der datenschutzrechtliche Umgang von
Daten durch KI-Algorithmen und BigData-Anwendun-
gen herausfordernd werden. Aber auch hier werden im
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digitalen Raum die Freiheit des Individuums und ausge-
wogene wirtschaftliche Rahmenbedingungen verteidigt.

Die DSGVO hat bestimmt zudem noch Schwichen, die
nach Art. 97 Abs. 1 DSGVO regelmifig evaluiert und in
neuen Vorschldgen miinden. Mit Sicherheit ist es weltweit
der beste Ansatz, um ,,Big Brother” und die Datensammel-
und Uberwachungswut wie in autoritiren staatlichen Sys-
temen zu verhindern und einen fairen wirtschaftlichen
Rahmen bei der Verarbeitung personenbezogener Da-
ten unter Beachtung der Biirgerrechte zu gewidhrleisten.

Wer nicht schnellstméglich
seine IT-Sicherheit addquat in den
Griff bekommt, wird nicht nur aus
Sicht des Datenschutzes zukiinftig
herbe Probleme bekommen.

Wer aber trotzdem Datenschutz nur des Datenschutz
Willens ansieht und betreibt und sich iiber resultierende
administrative Prozesse beschwert, hat das Erfolgsmo-
dell der DSGVO und deren risikomanagementbasierten
Ansatz nicht verstanden. Laut geblokt haben eigentlich
nur die schwarzen Datenschutzschafe mit dubiosen Ge-
schiftsmodellen seit Einfiihrung der DSGVO und ent-
sprechend und zu Recht Arger erlitten. Aber egal wie
man aktuell auch zur DSGVO steht: es gilt mehr denn je,
wer nicht schnellstmoglich seine IT-Sicherheit adiquat
in den Griff bekommt, wird nicht nur aus Sicht des Da-
tenschutzes zukiinftig herbe Probleme bekommen.
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